istanbul Universitesi Bilgisayar ve internet Kullanim Talimatnamesi

Universitemizde bilgisayar kullanan tiim personelin, asagida aciklanan kurallarla birlikte, Rektorliigiimiiziin
imzaladig1 ve web sayfamizda yayinlanan “Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM) Kullanim Politikast
Sozlesmesi“ndeki diger hiikiimlere de titizlikle uymalari, internet hizmetlerinin aksamadan yiiriitiilmesi
bakimdan buyiik onem tasimaktadir.

Sistem ve Ag giivenliginin ihlal edilmesi yasaktir, cezai ve hukuki mesuliyetle sonuglanabilir. istanbul
Universitesi Rektorliigii bu tiir ihlallerin s6z konusu oldugu durumlart inceler ve eger bir sug olustugundan siiphe
duyulursa yasa uygulayici ile isbirligi yapar.

1) Bilgisayar Ag1 ve internet Kullamm Kurallari:

Rektorliigiimiiziin imzalamis oldugu "Ulusal Akademik Ag ve bilgi Merkezi (ULAKBIM) Kullanim Politikas
Sozlesmesi" kapsaminda, Universitemizde bilgisayar agi ve internet kullanan tiim personelin uymasi gereken
kurallar tanimlamak Uizere hazirlanmistir.

e Universitemizin bilgisayar agi (IUNet), Ulusal Akademik Ag (ULAKNET) iizerinden sinirli kaynaklarla
internet hizmeti almaktadir ve akademik, idari, egitim ile arastirma birincil amaclarina hizmet etmek
tzere yapilmistir. Ag lizerindeki kisisel kullanimlar hicbir zaman diger kullanicilarin birincil ag erisim
gereksinimlerini (akademik, idari, egitim, arastirma) yerine getirmelerine engel olmamalidir.

e Universitemizin farkli birimlerinde yiiriitiilen internet uygulamalan, bilgi sistemleri alanina giren her
konuda akademik ve idari birimlerin gereksinim duydugu her tiirli alt yap1, donanim, vb. hizmetleri
Bilgisayar Bilimleri Uygulama ve Arastirma Merkezi (BUYAMER) tarafindan yurutulmektedir.>

e BUYAMER gerekli goriildiigii durumlarda kurallar tizerinde degisiklik yapabilir. Son degisiklikler
http://buyamer.istanbul.edu.tr adresinden takip edilebilir.

e  Peer-to-peer dosya paylasim programlar, film, lisanssiz yaziimlar telif haklarini ihlal etmekle
kalmayip yiiksek bant genisligi tutarak ag kullanimina kaynak birakmamakta ve trafikte yavaslamaya
neden olmaktadir. Bu sebeple bu tir yazilimlar bulundurulmamali ve dagitimi yapilmamalidir.

e Telif haklan yasasina aykir olarak dosya transferi, kopyalanmasi ve dagitimi yapilmamalidir.
e Ag kaynaklarinin sahsi kazang ve kar amaci ile kullanilmasi yasaktir.

e {UNet olanaklar hicbir sekilde ticari, siyasi, genel ahlak kurallarina aykir reklam, duyuru, propaganda
(Spam iletiler) ve bunlar gibi icerigi olan veri, mesaj transferi amaciyla kullanilmamalidir.

e Universite ag kaynaklarimn iiniversite disindan kullanilmasina sebep olabilecek ya da iiniversite
disindaki kisi ya da bilgisayarlarin kendilerini tiniversite icindeymis gibi tanitmalarini saglayacak her
tir faaliyet (DHCP, DNS, proxy, relay, IP sharer, NAT vb.) yasaktir.

e  Kullanici ag kaynagina veya servisine saldiri amacli (DOS saldirisi, port/network taramasi, paket
dinleme v.b. uygulamalar ile) zarar verecek girisimlerde bulunmamalidir.

e Kullamailar iUNet hizmetinin verilmesini saglayan donamima (switch’ler, kablolar, duvar prizlerine,
v.b) hic bir sekilde miidahale edemez, ayarlarin1 degistiremezler. Birimimizin bilgisi olmadan switch ya
da hub dahil edemezler.

e Baska bir kullanicinin posta adresi, o kullanicinin acik izni olmadan mesaj gonderme amaciyla
kullamlmamalidir.

e Kullanicilar aga baglant1 yaptiklari cihazdan ve bu cihazlarla yapilan her tiirli kural dis1 islemlerden
sorumludur. Bu kaynaklarin tcuinci kisilere kullandirilmasi durumunda ortaya cikabilecek her turlu
kural dis1 hareketlerden birinci derecede sorumludur.

e Yurt odasinda, her 6grencinin adina kayitli bilgisayarlarin problemleri (bozuk ag karti, bozuk isletim
sistemi v.b) kullanicinin sorumlulugu altindadir.



Kullanicilar aga baglanti yaptiklar bilgisayarlara bir antiviriis programi yiiklemek, isletim sistemi ve
icindeki programlarin yamalarin1 yapmakla yukumludurler.

Mecbur kalinmadikca bilgisayarlar agda paylasima acilmamalidir. Eger acilmasi gerekliyse, su andaki
virUsler tek karakterli sifreleri gecebildikleri icin mutlaka en az 4-6 karakterli bir sifre ile korunmaya
alinmalidir.

Web sitelerinden virls bulasmasina engel olmak icin Internet Explorer, Firefox, vb. browserlarin
guivenlik ayarlan orta diizeyin uzerinde tutulmalidir.

Givenli olmadigi bilinen sitelere (bedava mp3, program vb.) girilmesi kesinlikle yasaktir.

internette bedava dagitilan her programa giivenilmemeli ve viriis taramasi yapilmadan bilgisayara
yuklenmemelidir.

ftp, web, vb. cesitli amaclarla sunucu kurmak ve yonetmek isteyen tum birimlerin,
http://buyamer.istanbul.edu.tr adresinde yer alan “Sunucu Yonetim Talep Formu”nu eksiksiz
doldurarak BUYAMER’e basvurmalari gereklidir.

Web sayfalarim Univeristemiz web sunucusunda yayinlamak isteyen tiim birimlerin,
http://buyamer.istanbul.edu.tr adresinde yer alan “Web Alan1 Talep Formu”nu eksiksiz doldurarak
BUYAMER’e basvurmalari gereklidir.

Yukarida belirtilen kurallara uyulmadigi takdirde asagidaki yaptirimlardan bir ya da birkag1
uygulanabilir;

Kampus ici ve/veya kampus disi ag erisiminin simirlandirilmasi,

Kampus ici ve/veya kampus dist ag erisiminin kapatilmasi,

Sunucu sistemler uzerindeki kullanici kodunun kapatilmasi,

Universite biinyesindeki sorusturma mekanizmalarimin harekete gecirilmesi,

Adli yargi mekanizmalarinin harekete gecirilmesi.

1) Bilgisayar Kullanim Kurallari:
A) Donanim

Universite isleri icin personelin kullanima verilen bilgisayarlar kuruma ait olup 6zenle kullamlmalidir.

Bilgisayarlarin kasalar1t mutlaka yerden yukarida mimkiinse masa tizerinde olmalidir. Bilgisayarlar toz ,
nem ve sicaga karsi korunmalidir.

Yazicilar ve monitor de dahil olmak lizere tiim parcalar direk giines 15181na maruz birakilmamali,
kalorifer peteklerine uzak tutulmalidir.

Bilgisayar masasi lizerinde yiyecek ve icecek bulundurulmamalidir. Eger klavye iizerine sivi bir madde
dokiilirse klavye hemen ters cevrilmeli, kurumaya birakilmalidir.

Kasa, klavye ve fare haftada bir kez hafif nemli bir bez (kolonyali mendil vb.) ile temizlenmelidir.
Monitoriin ekran temizligi mutlaka kuru bez ile yapilmalidir. Aksi taktirde ekranda lekeler
olusmaktadir.

Bilgisayarlarin calisabilmesi icin gereken elektrigin saglikli olmasi sarttir. Kullanicilar sahip olduklar
bilgisayarlarini en yakin prize takmadan once prizleri kontrol ettirmelidir, mumkiinse toprakli priz
kullanilmalidir. Eger binada Kesintisiz Giic Kaynagi (UPS) var ise UPS kullanilmalidir.

Bilgisayara ait elektrik, data ve Internet kablolar1 kesinlikle calisma sahas1 icinde yerde olmamali ve
ezilmemelidir. Kablo baglantilan bu kurala dikkat edilerek yapilmalidir.

B) Yazilim

isletim sistemi, ofis programlari sadece I.U. Bilgi Teknolojileri Ofisi tarafindan yiiklenebilir.



e Antiviriis yazilimi olarak I.U. Bilgi Teknolojileri Ofisi tarafindan merkezi olarak dagitimi yapilan ve
yonetilen yazilim kullanmlabilmektedir. Yaziimla ilgili soru ve sorunlar icin I.U. Bilgi Teknolojileri Ofisi
ile temasa gecilmelidir.

e  Mevcut programlarin st versiyonlarini yilkklemek bilgisayarinizin kaynaklarini zorlayacagindan tavsiye
edilmez. Yuklenen tim programlar bilgisayarimzin hafiza ve islemcisinde yuk olustururlar. Bu nedenle
ihtiyaclar dogrultusunda i.U. Bilgi Teknolojileri Ofisi damisilarak karar verilmelidir. Bilgisayarimzi, hic
bir ek 6zelligini kullanmayacaginmiz Office 2003, XP yada Windows 2000 yiiklemek veya XP ye
yilkseltmek, bilgisayarin yavas calismasina hatta kilitlenmelere sebep olacaktir.

e Her kullanici bilgisayarinin dis temizliginde oldugu kadar ic temizliginde de duyarli olmalidir. Sistem
kaynaklarin1 somiren gereksiz hic bir program kurulmamalidir. (Oyun, haber vericiler, ilave guivenlik
duvan (firewal) vb.)

e Bilgisayarda yazilimsal sorunlar yasamaya baslanmasi en son yiiklediginiz yada tam olarak
kaldiramadiginiz programlarla ilgilidir. Bu nedenle icerigi ve tam olarak nasil calistig1 bilinmeden her
hangi bir program bilgisayara yiuklenmemelidir.

e Sirekli tekrarlanan anzalarda, biyik bir olasilikla kullanici kusuru sozkonusudur. Bu konuda 1srar
edilmesi halinde, kullaniciya yaptirimlar uygulanabilecektir.

e  Kullanicinin tamimadigi kisilerden gelen ve ozellikle eki (attachment) olan elektronik postalar (e-mail)
acmadan silinmelidir. Postalarimz merkezi olarak antivirus yaziimi ile kontrolden gecmekle birlikte,
tam guvenlik icin bu uygulama gereklidir.

C) Giivenlik ve viriislerden korunmak icin uygulanabilecek bazi 6nlemler:

e isletim sistemi her zaman en son yama (patch) lar ile giincel tutmaya calisitmalidir.

e  Mecbur kalinmadikca bilgisayarlar agda paylasima acilmamalidir. Eger agilmasi gerekleyse, mutlaka en
az 4-6 karakterli bir sifre ile korumaya alinmasidir. Su andaki virtsler tek karakterli sifreleri
gecebilmektedirler.

e Virlsler web sitelerinden de bulasabilmektedir. Bu nedenle Internet Explorer, yada hangi program
kullaniyorsa glivenlik ayarlar orta diizeyinin tzerinde tutulmalidir. Bu en azindan bazi scriptler ve
ActiveX kodlar ile bulasabilecek virusleri engelleyebilmektedir.

e  Giivenli olmadigi bilinen sitelere (bedava mp3, program yada porno) girilmesi kesinlikle yasaktir.

e Bilgisayarimza yiiklediginiz baz1 programlar da sisteminize zarar verebilir. Bu nedenle Internet'te
gorilen her programa giivenilmemeli ve bilgisayariniza yiklenmemelidir. Denetim Masasinda Program
Ekle/Kaldir basligr altinda sisteminizdeki programlan gorebilmek ve buradan bilinmeyen ve
kullanmayan programlar kaldirabilmek mumkindiir.

e  Mutlaka bir antivirus programi edinilmelidir. Kisisel bir antiviris programi kullanmilmiyor ise merkezi
antivirus programi yuklenmelidir.

e Antivirus programinin kisisel olmasi durumda surekli glincel tutulmasina 6zen gosterilmelidir.
e Bilgisayar sistemi zaman zaman taranmalidir.

e Virus uyansi ile karsilanmasi halinde, virus programi tarafindan temizlenmeli veya karantinaya
alinmalidir.

e  Bilgisayarin cokmesi siirekli karsilasilabilecek bir sorundur. Bu nedenle bilgilerinizin bir yedegi
bulundurulmalidir.



